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1. Premessa

Il presente Allegato costituisce parte integrante e sostanziale del Capitolato Speciale d’Appalto per lo sviluppo, la realizzazione e l'avviamento funzionale e gestionale dei servizi nell’ambito del progetto “E-Government Valle della Alesa”.

In esso sono descritte le caratteristiche funzionali delle componenti, messe a disposizione dal riuso del progetto “Etna in Web”, con le quali i servizi applicativi da realizzare devono integrarsi e sulla cui base devono essere sviluppati:
·  “Infrastruttura applicativa di base”

·  “Sistema di Autenticazione utente”

· “Infrastruttura di Pagamento”

2. Il Contesto

L’obiettivo del progetto “E-Government Valle della Alesa” è l’erogazione di servizi a tutti gli utenti degli enti aderenti, quali cittadini e imprese, su diversi canali di accesso.

Per canali di accesso, si intendono i mezzi attraverso i quali il fruitore si rapporta alla Pubblica Amministrazione. Nel progetto sono previsti i seguenti canali:

· Web

· SMS

Il canale Web è utilizzato sia dagli utenti sia dagli operatori, ognuno per le proprie specifiche attività.

Attraverso gli SMS l’amministrazione può inviare agli utenti che ne abbiano fatto esplicita richiesta, messaggi di notifica di operazioni eseguite e/o messaggi informativi sulle attività comunali. 

Si noti che l’attivazione dei canali sopraccitati non costituisce una limitazione per le eventuali evoluzioni della soluzione stessa.

Il sistema di erogazione verrà installato presso il Centro Servizi Territoriale e sarà lo stesso per tutti gli enti aderenti con la aggiunta di specifiche personalizzazioni in base a parametri standard prefissati, incluse nella soluzione e attivabili in fase di configurazione.

È importante sottolineare che l’obiettivo del sistema in esame non è quello di modificare i sistemi informativi degli Enti, ma di integrarsi con le procedure di back-office presenti (in questo documento definite “legacy”).

I Servizi Applicativi saranno erogati in modalità web based e riproporranno quanto presente in procedure già informatizzate all’interno dell’Ente.

Tale approccio permette all’Ente di affrontare, in modo graduale, un eventuale rinnovamento del sistema informativo interno e di isolare il più possibile l’erogazione dei servizi dalle procedure interne di back-office su sistemi Browser based.

L’erogazione di servizi che richiedono la identificazione certa dell’utente e/o contenenti dati riservati (DLgs 196/2003), pone inoltre l’esigenza di prevedere una componente che garantisca la necessaria sicurezza e che consenta la gestione on-line dell’autenticazione del cittadino.

Nel progetto sono previste le seguenti tipologie di credenziali:

· Carta di Identità Elettronica, Carta Nazionale dei Servizi e/o Carta Regionale dei Servizi

· Carta di Firma Digitale con certificato di autenticazione

· Codici di  UserId e Password

Il sistema è predisposto all’erogazione di svariate tipologie di Servizi Applicativi quali:

· Servizi informativi generali:
forniscono informazioni generali e non richiedono autenticazione per l’utente

· Servizi informativi personali:
forniscono informazioni personali e richiedono autenticazione dell’utente.

· Servizi di pagamento:
durante l’erogazione del servizio possono essere attivati con diversi livelli di autenticazione, in funzione dai dati riservati trattati.

· Servizi dispositivi:
richiedono un’autenticazione dell’utente e, a seconda del servizio, possono richiedere anche l’utilizzo della firma digitale.

Nella figura è schematizzato il contesto logico di riferimento in cui si collocano il progetto “E-Government Valle della Alesa”. In particolare sono indicati gli enti coinvolti e i collegamenti funzionali in essere, le principali applicazioni coinvolte e coloro che, a vario titolo, fruiscono e interagiscono con esse.
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Di seguito sono brevemente descritti gli elementi presenti nella figura:

2.1 Gli Enti

· Centro Servizi Territoriale

Nella fase di erogazione del servizio, il Centro Servizi Territoriale costituisce il fulcro dello scenario funzionale, interagisce con tutti gli enti coinvolti, interni ed esterni e consente l’erogazione dei servizi agli utenti finali; rende disponibili le applicazioni Web di gestione agli operatori dei Comuni ed Enti aderenti.

· Comuni aderenti 

Sono gli enti aderenti al progetto che forniscono servizi ai loro utenti.

Interagiscono col sistema per quanto riguarda:

· Lo scambio dati fra il sistema stesso e gli applicativi legacy;

· Le attività gestionali e di controllo da parte degli operatori;

· Banche Tesoriere

Sono coinvolte per quanto riguarda la gestione dei pagamenti, degli incassi e dei flussi di riconciliazione.

· Enti certificatori (Certification Authority)

Enti responsabili preposti all’emissione e gestione dei certificati digitali. Attraverso i certificati digitali vengono garantiti i requisiti di autenticazione, integrità e non ripudio nella trasmissione telematica di dati e documenti elettronici.

· Altri Enti prospect

Sono eventuali altri enti che potranno aderire al progetto successivamente, attraverso il meccanismo previsto del “riuso”.

2.2 I Fruitori

· Cittadini, Imprese e Famiglie

Sono i fruitori dei servizi. Possono accedere al sistema attraverso diverse tipologie di canali (Web, SMS). 

Essi rappresentano i “clienti” degli Enti della PA e non necessitano di essere censiti a priori.

· Operatori

Si tratta del personale, appartenente al Centro Servizi Territoriale ed agli enti aderenti, che utilizza il sistema per attività di manutenzione, gestione e personalizzazione. Questa tipologia di fruitori è censita e conosciuta a priori.

2.3 Le Applicazioni

· Sistema “E-Government Valle della Alesa
E’ l’obiettivo finale del progetto e comprende:

· I Servizi Applicativi da realizzare ed i componenti infrastrutturali, descritti nel seguito

· L’Infrastruttura Applicativa di base;

· Il Sistema di Autenticazione;

· L’Infrastruttura di Pagamento.

· Applicazioni legacy

Sono le applicazioni di back-office esistenti, operanti attualmente presso ogni Ente, con le quali il sistema deve interagire per l’erogazione dei servizi. In particolare, è parte del capitolato speciale di appalto la definizione di una interfaccia di interoperabilità con tali applicazioni. In questo contesto per interoperabilità si intende la capacità di utilizzare una sola business logic ed una sola presentation a fronte di più ambienti legacy.

· Sistema di Protocollo Informatico
Utilizzabile per richiedere la protocollazione di richieste dispositive, acquisite tramite i canali di accesso.
· Sistemi di Pagamento

Sono i servizi esterni relativi al tipo di pagamento previsto (BankPass per Pagobancomat e carte di credito, ecc.). Sono normalmente associati alle Banche Tesoriere ed attraverso di essi vengono svolte, da cittadini e imprese, tutte le operazioni di pagamento on-line richieste dai servizi utilizzati.

3. Le componenti infrastrutturali

Lo sviluppo di Servizi Applicativi, nell’ambito di progetti di ampia portata come “E-Government Valle della Alesa”, presenta da sempre la necessità di definire i requisiti di base a cui fare riferimento per avere un ambiente omogeneo e rispondente agli indirizzi generali di progetto.

Le componenti infrastrutturali utilizzate nel progetto (l’Infrastruttura Applicativa di base, il Sistema di Autenticazione, l’Infrastruttura di Pagamento) rispondono a questa esigenza nel rispetto dei seguenti obiettivi:

· Unico punto di accesso ai servizi applicativi tramite un portale web per la fruizione dei servizi applicativi;

· Massima semplicità di sviluppo dei Servizi Applicativi:

· in fase di sviluppo: la semplicità è necessaria per garantire una facile estendibilità e manutenzione e quindi contenerne i costi.

La infrastruttura applicativa isola tutte le problematiche comuni ai vari servizi in un framework di base, consentendo, in fase di sviluppo dei Servizi Applicativi, di affrontare le sole problematiche intrinseche al servizio stesso.

· In fase di erogazione la semplicità di utilizzo può derivare dalla scelta di utilizzare, in fase di sviluppo, un’uniformità operativa.

· Scalabilità della soluzione:

deve essere prevista per far fronte alla possibile crescita nel tempo sia del numero degli utenti sia del numero dei servizi.

La infrastruttura applicativa prevede sia una scalabilità applicativa che permette di distribuire diversi componenti su macchine diverse, sia quella sistemistica con l’utilizzo di strumenti di load balancing.

· Facile manutenibilità e supervisione del sistema:

Queste sono ottenute attraverso un disegno che suddivide il processo in più moduli, con competenze specifiche e definite, e tramite servizi di controllo e di gestione del sistema messi a disposizione dal Framework più avanti descritto.

· Integrazione uniforme e interoperabile:

Gli utenti (cittadini/imprese) e gli operatori degli Enti aderenti devono poter interfacciare un ambiente uniforme indipendente dalle applicazioni di back-office.

· Erogazione in ottica multicanale:

consente di erogare i servizi agli utenti attraverso canali di accesso diversificati.

La multicanalità è una caratteristica nativa di tutta la infrastruttura applicativa di base sia a livello tecnologico sia funzionale. La scelta di attivare i canali WEB ed SMS non costituisce una limitazione posta dalla infrastruttura, ma una scelta funzionale ritenuta opportuna in questa fase di progetto.

I Servizi Applicativi, basati su queste componenti infrastrutturali, ed il Portale di accesso Web, che è parte integrante dell’infrastruttura stessa, condividono:

· Un Ambiente Comune di Lavoro (Infrastruttura Applicativa di base): esso è composto da un insieme di servizi “orizzontali”, cioè comuni a tutti i componenti applicativi, che costituiscono un importante ausilio per lo sviluppo dei Servizi Applicativi (“verticali”);

· Una infrastruttura di presentazione, intesa come “User Interface” verso i fruitori, con cui integrare l’interfaccia di presentazione dei servizi applicativi;

· Regole o modelli di dialogo tra i componenti:

· Modello di navigabilità; gestione menù; presentazione multicanale;

· Modello di interoperabilità verso le applicazioni legaci;

· Regole di assegnazione di compiti predefiniti, tra cui quelli rilevanti sono:

· Presentazione dialogo utente per gestione menù, affidata al portale web;

· Presentazione dialogo utente per la autenticazione ed autorizzazione, affidata al portale web che interfaccia il sistema di Autenticazione;

· Condivisione dati di sistema quali LOG e Sessione: ogni componente deve interagire con l’Infrastruttura Applicativa di base in modo predefinito;

· Business logic, business presentation, gestione dati affidati ai Servizi Applicativi

· Linee guida per il disegno dei servizi applicativi e del Portale di accesso Web

· Portale di servizio, detto anche Consolle di sistema, per offrire a tutti i componenti un ambiente unificato per la attivazione di procedure di configurazione e di gestione sia di tipo tecnico sia di tipo amministrativo;

3.1 Infrastruttura Applicativa di base 

E’ il componente architetturale fondamentale della piattaforma. E’ costituito da:

· Un insieme di componenti funzionali di base, utilizzabili dai Servizi Applicativi e da qualunque altra applicazione realizzata nell’ambito della architettura generale dei progetti “E-Government Valle della Alesa”, tra cui ad esempio le applicazioni di gestione e controllo a disposizione degli operatori dei Comuni o del Centro Servizi Territoriale.

· Una infrastruttura a livello di portale Web, intesa come l'insieme di componenti costituenti la Web Application, che provvedono alla gestione della navigazione dell'utente e all'integrazione con la logica di business dei servizi.
E’ il componente che fornisce tutte le interfacce applicative, necessarie ai Servizi per integrarsi con l’infrastruttura di “riuso”. E’ sviluppato in linguaggio Java, su tecnologie Open Source.

3.1.1 Funzioni di base comuni

Le componenti funzionali di base disponibili sono:

· Gestione Sessione

· Gestione Menù

· Gestione LOG

· Gestione Ordini 

· Gestione Notifiche

· Integrazione con il sistema di Protocollo

· Integrazione con il sistema di Autenticazione

· Integrazione con l’infrastruttura di Pagamento

· Integrazione con i sistemi di Firma digitale

3.1.1.1 Gestione Sessione

Colleziona e rende disponibile ai Servizi Applicativi tutti i dati collegati alla sessione di lavoro (dati anagrafici, livello di credenziali, canale di accesso, etc…). In essa, ogni servizio applicativo, può memorizzare propri dati utilizzabili durante la sessione corrente.

3.1.1.2 Gestione Menù

Il componente mette a disposizione la struttura dati per la costruzione di un menu gerarchico contenente l’insieme dei servizi disponibili all’utente. Tale insieme è funzione di:

· Servizi configurati per ciascun Ente di pertinenza

· Livello di credenziali di accesso

· Canale di accesso

L’interlocutore che cura il dialogo utente per questa componente è il portale Istituzionale.

3.1.1.3 Gestione LOG

Il componente mette a disposizione funzioni di memorizzazione per:

· Dati contabili

· Dati dispositivi

· Dati legati alla administration dei servizi (dati non usati direttamente dai servizio applicativo)

I dati contabili comprendono tutte le transazioni di pagamento effettuate e sono utilizzati per generare i flussi di rendicontazione e di riconciliazione.

I dati dispositivi sono quelli contenuti nelle direttive impartite dagli utenti nei vari servizi.

3.1.1.4 Gestione Ordini

Il componente colleziona tutti i dati relativi ad una transazione di pagamento, raccogliendo in un’unica struttura logica (chiamata “ordine”) i dati significativi dell’operazione, descrivendo, quindi, cosa si sta pagando.

Tale componente interagisce direttamente con la componente Gestione Pagamento per l’attivazione e l’esito dell’operazione.

3.1.1.5 Gestione Notifiche

Il componente permette ai Servizi Applicativi di richiedere l’invio di notifiche asincrone, via e-mail ed SMS, verso il cittadino o l’impresa che avevano richiesto il servizio, a fronte di uno specifico evento, come, ad esempio, il completatamento di un servizio richiesto.

Il contenuto della notifica si basa su template dotati di campi personalizzabili per ogni singola istanza dell’evento; i template e le liste di indirizzi e-mail e numeri di cellulare, possono essere configurati, mentre i dati specifici dell’evento sono passati a runtime.

3.1.1.6 Integrazione con il sistema di Protocollo

Il componente gestisce, per conto dei Servizi Applicativi, l’interazione con l’applicazione di Protocollo di uno o più Comuni, utilizzando il meccanismo standard definito dalla normativa per l’interoperabilità dei Sistemi di Protocollo Informatico delle Amministrazioni Pubbliche. In generale riceve dai Servizi Applicativi le richieste di protocollazione, le trasforma in formato comprensibile per l’applicazione di Protocollo Informatico e gliele invia. A protocollazione avvenuta, una notifica viene inviata al cittadino o all’impresa che ne abbia fatto richiesta.

3.1.1.7 Integrazione con il sistema di Autenticazione

Interagisce con il Sistema di Autenticazione esterno per il riconoscimento dell’utente utilizzando le credenziali gestite (CIE, CNS, Carta di Firma, UserID/Password).

Per quanto riguarda i cittadini e le imprese, questo componente recupera, dal Sistema di Autenticazione, i dati anagrafici e la tipologia di credenziale utilizzata

Il componente preposto a gestire il dialogo con l’utente per la richiesta di identificazione è il portale web. 

3.1.1.8 Integrazione con l’infrastruttura di Pagamento

Il componente permette di disaccoppiare la gestione dell’ordine (causale di pagamento) dal “sistema e dal metodo di pagamento”, interagendo con l’infrastruttura di Pagamento. Esso si occupa quindi delle problematiche relative al completamento dell’operazione di pagamento.

Il componente provvede ad associare alle disposizioni di pagamento un identificativo univoco, in modo che sia possibile in qualsiasi momento riconciliare lo stato interno del pagamento con quello del sistema bancario.

3.1.1.9 Integrazione con i sistemi di Firma digitale

Il componente si occupa degli aspetti applicativi legati alle transazioni firmate digitalmente:

· Durante la fase di firma del documento, interfaccia un client di firma esterno fornito dal certificatore scelto

· Durante la fase di ricezione di disposizioni firmate, interagisce con la Certification Authority per verificare la validità dei certificati digitali utilizzati

· Memorizza le disposizioni firmate.

3.1.2 Infrastruttura di presentazione (portale web)

L’infrastruttura di presentazione fa parte del Portale di accesso Web.

Il portale predispone:

· Un insieme di regole e linee guida per consentire di indirizzare lo sviluppo del livello presentation di ogni servizio applicativo in linea con la struttura generale di presentation;

· Un insieme di semilavorati che forniscono gli oggetti grafici riusabili, a disposizione dei Servizi Applicativi; un esempio di tali semilavorati sono i fogli di stile;

· Gli elementi che compongono la presentation complessiva, ma che non sono specifici di ogni servizio applicativo. Esempi di questi elementi sono: il titolo dell’applicazione, la presentazione del menu dei servizi, la presentazione dell’elenco degli Enti che pubblicano Servizi Applicativi.

3.2 Sistema di Autenticazione

Il sistema consente l’autenticazione dell’utente, che intende accedere ad applicazioni realizzate in tecnologia Web, attraverso l'utilizzo di diverse tipologie di credenziali:

· Codici Username / Password emesse on-line;

· Codici Username / Password emesse in busta cartacea protetta;

· Carta d’Identità Elettronica (CIE);

· Carta Nazionale dei Servizi (CNS) / Carta Regionale dei Servizi (CRS);

· Smart-Card con certificato di autenticazione digitale.

Una volta che l’utente è stato riconosciuto, utilizzando la funzionalità di Single Sign-on è possibile accedere ad altre applicazioni senza dovere eseguire nuovamente il riconoscimento: il sistema è infatti in grado di tenere traccia dell’avvenuto riconoscimento, e di fornire i dati dell’utente autenticato ad eventuali applicazioni che ne facciano richiesta.

I Servizi Applicativi interagiscono con questo servizio attraverso l’Infrastruttura Applicativa di base, descritta precedentemente.
Dal punto di vista architetturale, il sistema implementa un ‘server di autenticazione’. Questa architettura consente una netta divisione delle competenze tra l’ambiente dei servizi applicativi e la funzione di autenticazione: per i servizi applicativi è sufficiente coprire le esigenze funzionali di pertinenza, identificando i momenti in cui è necessario il riconoscimento dell’utente e limitandosi a passare il controllo al sistema di autenticazione, sempre comunque attraverso l’Infrastruttura Applicativa. Il sistema di Autenticazione si preoccupa di gestire direttamente le fasi del riconoscimento e di ritornare al servizio l'esito della richiesta ed eventuali informazioni relative all'utente riconosciuto.

3.3 Infrastruttura di Pagamento

Questo servizio consente di implementare rapidamente “Servizi applicativi” che prevedano l’effettuazione di un pagamento on-line. Il servizio è predisposto per operare in modalità multi-banca, multi-sistema di pagamento, multi-ente e multi-canale.

La soluzione consente di centralizzare la gestione delle commissioni e la rendicontazione contabile e presenta un suo livello di front-end (il servizio di “Pagamento Generalizzato”) verso un generico servizio applicativo di incasso, che lo utilizza. In generale, l'utilizzo del Servizio di Pagamento richiede che sia stato effettuato un censimento preventivo del Servizio Applicativo d’Incasso, che configuri, per ciascun ente di competenza, i metodi ed i sistemi di pagamento da rendere disponibili e le commissioni applicabili all’utente.

I Servizi Applicativi interagiscono con questo servizio attraverso l’Infrastruttura Applicativa di base, descritta precedentemente.

4. Regole di utilizzo

4.1 La struttura logica dei Servizi Applicativi

Il disegno dei servizi applicativi dovrà disporre di una struttura modulare, distribuita, scalabile, e dovrà garantire un buon livello d’integrazione all’Infrastruttura Applicativa di base. A tal fine è indispensabile predisporre un accurato disegno architetturale.
In questo ambito, la regola più generale è di assegnare ai moduli che implementano un servizio, unicamente il compito di gestire la logica applicativa intrinseca al servizio stesso e, per quanto concerne le funzionalità generali, interagire con l’Infrastruttura Applicativa di base, secondo quanto precedentemente descritto.

Ogni servizio applicativo deve implementare un modello di interazione (procedure e dati) con i sistemi legacy, possibilmente indipendente dalle diverse procedure presenti nei vari enti, così da garantire la interoperabilità (in questo contesto si intende la capacità di utilizzare una sola business logic ed un solo presentation a fronte di più ambienti legacy) della soluzione applicativa verso i comuni partecipanti.

La presentazione è parte specifica di ogni servizio applicativo. Essa dovrebbe, tuttavia, essere architetturalmente disaccoppiata dalla logica di business del servizio stesso, così da consentire, per ogni nuovo canale di accesso, la sola scrittura di un adeguato componente di presentazione.

E’ auspicabile che i Servizi Applicativi siano sviluppati in maniera da consentire una facile integrazione con prodotti e soluzioni, normalmente utilizzate nel mondo Open Source.

4.2 La struttura logica del Portale 

Nell’ambito dell’Infrastruttura Applicativa, il portale ha il compito di gestire direttamente le componenti di presentation comuni a più servizi applicativi (es. i menu) e definire le linee guida per la user interface dei servizi applicativi.

Di seguito si riporta una sintesi, mirata all’obiettivo del presente documento, delle linee guida che definiscono le caratteristiche funzionali del portale:

· La gestione del dialogo con l’utente per la autenticazione ed autorizzazione (i dati acquisiti sono passati all’Infrastruttura Applicativa per essere messi a disposizione dei servizi applicativi);

· La gestione della presentation dei menu dei servizi attivi;

· La definizione della modalità di dialogo dell’interfaccia utente in termini di navigabilità e gestione dello spazio;

· La disponibilità verso i Servizi Applicativi di componenti funzionali di presentation comuni a tutti i servizi applicativi, differenziate per canale di erogazione;

· La definizione dello spazio, necessario e sufficiente, per ospitare la parte di presentazione specifica di ogni servizio applicativo (business presentation), unitamente alle linee guida per utilizzare tale spazio.

Nella definizione degli spazi, dell’accessibilità e della navigabilità, il portale deve tenere conto delle specificità del canale di erogazione e soprattutto delle direttive W3C-WAI (XHTML, CSS2) – (legge 4 del 9 gennaio 2004.).

4.3 Il Portale Operatore

Il disegno globale di sistema prevede un unico ambiente preposto alla gestione della configurazione per le funzionalità di gestione ed amministrazione del sistemi e per eventuali necessità di configurazione dei Servizi Applicativi.

Questo ambiente è interfacciato tramite uno specifico portale di gestione del sistema fornito dall’Infrastruttura Applicativa.

Anche le funzioni operatore del Portale web e dei singoli Servizi Applicativi (ove necessarie) dovranno quindi essere erogate nell'ambito del portale di gestione di sistema, ereditando da quest'ultimo il riconoscimento dell'operatore.

Le funzioni di amministrazione del Portale web e dei singoli Servizi Applicativi dovranno altresì garantire l'aggiornamento del Log gestiti dall’Infrastruttura Applicativa di base, in modo da potere aggiornare un repository centralizzato contenente tutta le funzioni effettuate dagli operatori del sistema.

5. La piattaforma tecnologica utilizzata

I componenti infrastrutturali, descritti in questo documento, sono realizzati sulle seguenti piattaforme tecnologiche:

· Server: Linux Red Hat 9.0
· Piattaforma di sviluppo e deployment J2EE (Java 2 Enterprise Edition):

· Librerie: Log4j per il logging, Struts come supporto al MVC, xerces per l'elaborazione dei buffer XML, Axis per i WebServices

· WEB Server: Apache 1.3.x/Apache 2

· Servlet engine /JSP engine Tomcat 4.1.x

· Protocolli HTTP/HTTPS

Il database può essere indifferentemente Oracle, MS SQLServer o MySql.
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